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Quand l'audit
s'impose en droit
du humerigue

L'audit n'est pas
inconnu du droit.
En droit général,
'audit se définit
comme une mMission
de vérification

de la conformité
d’'une opération

ou de la situation
d'une entreprise
aux régles de droit.

Laudit a fait une entrée

en force avec le RGPD'!

et son entrée en appli-

cation le 25 mai 2018.
Egalement, on entend souvent le
terme d’audit & propos de l'audic
de licences de logiciels pratiqué par
de grands éditeurs de logiciels sur
leurs parcs utilisateurs. Pour illus-
trer la place de I'audit dans le droit
du numérique, nous analyserons
le RGPD, qui est un Reglement
équivalant & une Loi, et qui a for-
tement recours a l'audit. Ensuite,
nous balancerons les forces et les
faiblesses de I'exercice du point de
vue de son efficacité.

RGPD, LAUDIT

A TOUS LES ETAGES

Le RGPD est plein de I'audit. On le
trouve d’abord a larticle 28 qui régit
le statut juridique du sous-traitant.

1: Réglement UE 2016/679 du 27 avril
2016 relatif 4 la protection des personnes
physiques a I'égard du traitement des
données a caractére personnel
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Pour mémoire, le sous-traitant au
sens du RGPD est ce professionnel
qui traite des données personnelles
pour le compte d’un responsable de
traitement. C'est I’hébergeur qui
stocke les données personnelles de
ses clients ou encore I'éditeur d’un
logiciel en mode Saa$S qui en fait de
méme avec les utilisateurs de son logi-
ciel et de ses services. Le sous-traitant
agit dans le cadre d'un contrat. Les
grandes lignes de ce contrat sont
énoncées par le Réglement. Parmi
celles-13, le RGPD impose au contrat
liant le sous-traitant 4 son client qu’il
met «a disposition du responsable de
traitement toutes les informations
nécessaires pour démontrer le respect
des obligations prévues [par la Loi] et
pour permettre la réalisation d audits».
En résumé, il s’agit de sécuriser
I'entiére chaine de traitements des
données personnelles. A quoi sert
d’imposer des obligations 4 celui
qui est le responsable d’un trai-
tement, si son sous-traitant traite
de ces mémes données de maniere
irresponsable ? Aussi, la réalisation
d’audits de controle par un ders
fait partie du dispositif. Mais elle
entend également donner au res-
ponsable de traitement les moyens
de son contrdle, cest pourquoi le
RGPD lui-méme, impose ['audit
prévu a cet article 28.

Le Réglement a aussi créé un Délégué
4 la protection des données dit DPO,
véritable commissaire aux comptes
des données personnelles. Or,
comme le commissaire aux comptes
audite les comptes de I'entreprise a
laquelle il est attaché pour vérifier
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de 12 professionnels basé
a Paris 8&me, 164 rue
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électroniques. Il est par ailleurs
Vice-Président de I'’Association
Cloud Confidence (aujourd’hui
fusionnée avec Hexatrust)
et Administrateur et Secrétaire
Général d’'Eurocloud France,
Président d’honneur du
Chapitre Frangais de I'Internet
Society (ISOC France).

leur régularité, larticle 39 prévoit
expressément que le DPO réalise
des audits pour «contréler le respect
du présent réglement» et méme toute
la réglementation en matiére de don-
nées personnelles. Le RGPD prévoit
également la possibilité de mettre en
place pour les groupes d’entreprises
établis dans plusieurs Etats, ce que
’'on nomme des «régles d’entre-
prises contraignantes» dites BCR?.

2: Binding Corporate Rules
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Le processus prévoit que la Cnil doit
approuver ces BCR. Larticle 47 du
RGPD prévoit que ces BCR doivent
faire lobjet «d audits sur la protection
des données et des méthodes assurant
que des mesures correctrices seront
prises pour protéger les droits des per-
sonnes concernées ». Le résultat de cet
audit doit étre communiqué au DPO
ou celui qui en tient lieu, le Conseil
d’administration de l'entreprise qui
exerce le contréle sur le Groupe
d’entreprises et mis 4 disposition de
la Cnil. Enfin, la Cnil elle-méme et
toutes les autorités de contrdle indé-
pendantes de I'Union Européenne
se voient reconnaitre dans leurs pou-
voirs par le Réglement (arricle 58),
de «mener des enquétes sous la forme
d audits sur la protection des données »,
On le voit donc bien, en plus d’étre
partout, l'audit est un instrument
essentiel de la mise en conformité des
organisations soumises au RGPD.

FORCES ET FAIBLESSES
DE LAUDIT

L'audit est-il la solution, pour
évaluer la conformité des organi-
sations a une norme juridique de
référence, comme le RGPD ? La
réponse est difficile car elle dépend
en premier lieu de celui qui est en
charge de l'audit, 'auditeur.
Durant les mois qui ont précédé la
mise en application du RGPD en mai
2018, on a vu fleurir quantité d’acteurs
intronisés spécialistes et auditeurs du
RGPD. Parfois sans méthode et sans
connaissance pratique du texte, ils ont
souvent compliqué les choses, plucée
que de les solutionner. Or, étre audi-
teur ne s improvise pas. Il existe dans
ce domaine des formarions et des
certifications.

La premicre faiblesse de l'outil de
contrdle d’une mise en conformicé
est donc la personne de l'auditeur
lui-méme. Mais si I'auditeur est
bien choisi, et des criteres objec-
tifs de choix peuvent figurer le
concernant au contrat qui prévoit

laudit de contréle, cette faiblesse
peut devenir une force. Enfin,
sur ce premier point, on ne doit
pas oublier que I'auditeur pour-
rait avoir acces a des informations
confidentielles dans le cadre de sa
mission. Le futur audité a donc
intérét a prévoir que 'auditeur
s'obligera & un engagement de
confidentialité vis-a-vis des infor-
mations dont il aura connaissance.
En second lieu, méme si ['audic
est prévu dans un texte valant Loi
comme le RGPD, l'audit est un
processus avant tout contractuel.
Dcailleurs, le RGPD demande &
ce que la possibilité¢ du recours a
l'audit figure au contrat liant le res-
ponsable de traitement, en d’autres
termes le client, et le sous-traitant
au sens du RGPD, en d’autres
termes le prestataire de services.
Cependant, chacun aura remarqué
que les modalités de audit ne sont
pas précisées dans le Reglement.
Ces modalités restent donc de la
responsabilité des co-contractants.
Les questions & traiter sont notam-
ment les suivantes ; quelle est la
fréquence de l'audit : une fois par
an ou plus ? Lauditeur doit-il s'an-
noncer préalablement par courrier
au sous-traitant et respecter un pré-
avis avant de ses présenter dans les
locaux ? Y a-t-il une durée maximale
a l'audit, un, deux jours, car I'audit
peut perturber le fonctionnement
de lentreprise ? Qu'a-t-il le droit de
faire ou de ne pas faire : par exemple,
lauditeur peut-il emporter des docu-
ments ou simplement les consulter
sur place sans en prendre copie ?
Ce sont quelques-unes des questions
qui ne figurent pas au RGPD et qui
sont pourtant essentielles A convenir
entre les parties. Le contrat devra les
prévoir et y répondre, clest de I'in-
térér des deux parties.

En troisi¢tme lieu, l'audit de contrdle
peut-étre le prélude a un litige
entre parties. Ce n'est pas un cas
d’école, car si le contrdle révéle des

manquements, plusieurs consé-
quences sont envisageables. Ces
conséquences peuvent étre, notam-
ment, la rupture pour faute du
contrat, si le contrat le permet. Ce
peut-érre également la plainte 4 la
Chil et le risque d’une procédure
administrative. Les conclusions
risquent de peser lourd dans la
balance du litige. Si ces conclu-
sions penchent défavorablement 2
'encontre du prestataire controlé,
celui-ci pourrait avoir le réflexe de
contester les modalités de I'audi,
son opposabilité, en un mot, sa vali-
dicé. Il existe un grand intérét, de
part et d’autre, & imaginer un audit
balancé, qui donne la parole a I'une
et lautre partie avant ses conclusions
définitives.

Ainsi, la clause d’audit insérée au
contrat, peut prévoir que 'audi-
teur pourra établir un rapport écric
de son controle. Il pourra ajou-
ter l'obligation pour l'auditeur de
communiquer un rapport provi-
soire au bénéficiaire de 'audit, son
client, et en méme temps 2 la per-
sonne auditée. La méme clause
devra prévoir que lauditeur lais-
sera & l'audité un certain délai pour
réagir, et, pour ce qui le concerne,
prendre en compte les observations
de l'audité. Il s'agit dans ce cas pour
lauditeur de répondre aux obser-
vations de l'audité mais I'auditeur
pourra bien stir maintenir ses pre-
micres conclusions. Cette procédure
contradictoire vise A renforcer la
validité du rapport d’audit.

En conclusion, le législateur euro- -
péen, comme frangais, a raison
d’inciter les acteurs ¢conomiques a
recourir a l'audit. Clest un rendez-
vous entre les parties 3 un contrat,
qui permet de faire un point,
pour apaiser les tensions, de corri-
ger des situations déficientes. Pour
que l'audit soit une réussite, il reste
cependant de la responsabilité¢ des
parties de 'organiser dans le contrat
en tourtes ses [I]Odali[és.l
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