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RGPD

es notions, qui peuvent

paraitre évidentes, font

en réalité l'objet de bon

nombre de débats, du fait
des conséquences qui découlent de
leurs statuts ; en effet, la qualifica-
tion d'une information en « donnée
personnelle » signifie que le RGPD
et les obligations qui en découlent
(obligation d'information, consen-
tement, mise en place de mesures
techniques et organisationnelles...)
s'appliquent, alors qu'a linverse,
une « donnée anocnyme », sort du
champ du RGPD, et saffranchit de
ces obligations. Les critéres permet-
tant de déterminer si une donnée
est anonyme ou non ont donc une
grande importance, puisque c'est
tout le champ de protection du
RGPD qui est en jeu.

Le juge européen pose ici un critére
de distinction intéressant, mais
qui ne nous semble pas prendre
en compte les nouvelles tech-
nigques, notamment de scrapping
ou d'intelligence artificielle, et
qui méne a se poser la question
suivante existe-t-il vraiment,
ayjourd'hui, des données anony-
misées ou anonymes ?

AléredelIA
et du scraping, la fin
des « données anonymes » ?

Dans un arrét rendu le 26 avril 2023 par le
tribunal de 'Union européenne (affaire T-557/20),
le juge européen est revenu sur des notions
trés contestées de « données personnelles » et
« données anonymes », ainsi que sur les critéres
permettant de les distinguer.

Distinction entre une donnée
pseudonymisée et une donnée
anonymisée : le critére posé
par le tribunal de 'UE

Danslarrét précité, le tribunalde 'UE
était amené a se prononcer dans une
affaire opposant le Contréleur euro-
péen de la protection des données
(CEPD) et le « Conseil de Résolution
Unique » (CRU), institution euro-
péenne, sur le fondement non
pas du RGPD, mais du réglement
n® 2018/1725 du 23 octobre 2018,
specifiquerment dédié au traitement
des données a caractére personnel
par les institutions, organes et orga-
nismes de 'Union eurcpéenne.

Dans le cadre du traitement de
demandes de dédommagements,
le CRU avait ainsi mis en place une
proceédure en deux temps, avec une
collecte des données personnelles
des personnes concernées dans un
premier temps, et dans un second
temps la collecte et le traitement des
commentaires de ces dernieres, sous
format pseudonymisé.

Dansle cadre de cette seconde phase,
le cabinet de conseil privé Deloitte est
intervenu en tant que sous-traitant,
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et a donc recu ces commentaires de
la part du CRU.

Il a été reproché au CRU de ne
pas avoir informé les personnes
concernées de la présence de ce
destinataire, a qui des « données
personnelles » avaient été transmises
selon le CEPD. Le CEPD a en effet
rendu dans ce cadre un avis consi-
dérant que les commentaires livrés
au cabinet Deloitte bien que « pseu-
donymisés », étaient des données
personnelles, et non des « données
anonymiséees ».

Pour poser ses critéres de distinction
entre une donnée personnelle et une
donnée anonyme, le tribunal de 'UE
rappelle tout d'abord la logique de
l'arrét Breyer, rendu par la CJUE le
19 octobre 2016 (C-582/14) au sujet
de l'adresse IP : une adresse IP peut
constituer une donnée personnelle
a l'égard du fournisseur de services
de médias en ligne qui l'enregistre si
ce dernier dispose de moyens légaux
pour faire identifier la personne
concernée grace aux informations
supplémentaires dont dispose le
fournisseur daccés a internet de
cette personne.

Le tribunal de 'UE en a déduit
que pour qualifier une donnée
danonyme ou de personnelle, il
convenait de se demander si le(s)
destinataire(s) de cette donnée
availen)t la possibilité d'accéder
a des informations supplémen-
taires permettant de combiner et
de « réidentifier de maniére raison-
nable les personnes concernées par
ces données transmises ». Sur la
base de ce critére, il a été conclu que
les données transmises au cabinet
Deloitte étaient « anonymisées », car
ce dernier n'avait pas la possibilité
de ré-identifier de maniére raison-
nable les personnes concernées.

Ainsi, il est possible, selon cet
arrét, qu'une donnée soit consi-
dérée comme une « donnée
personnelle » entre les mains
d'une entité et comme une
donnée « anonyme » entre les mains
d'une autre. Cette distinction devra
étre opérée par le responsable de
traitement quidevraau casparcaset
selon le contexte, s'assurer si oui ou
non les destinataires de ses données
disposent ou non des « moyens
raisonnables » permettant d'accéder
a des informations supplémentaires
qui, combinées aux données trans-
mises, permettraient de réidentifier
la personne concernée.

Alére de lintelligence
artificielle et du scraping,

la collecte de données de
masse sur internet prend de
l'ampleur : la fin de la donnée
anonyme ?

Lanonymisation n'est pas définie
dans le réglement UE n°2016/679
dit RGPD, mais cette mesure tech-
nique est recherchée par un grand
nombre d'acteurs du numeérique,
qui voit dans cette derniére la possi-
bilité infinie d'utiliser des jeux de
données, sans avoir a se conformer
aux regles jugées contraignantes du
RGPD.

La CNIL en donne la définition
suivante : « l'anonymisation est un
traitement qui consiste a utiliser un
ensemble de techniques de maniére
a rendre impossible, en pratique,
toute identification de la personne
par quelque moyen que ce soit et de
maniere irréversible. »

Au niveau européen, trois critéres
sont pris en compte par les autorités
de protection pour sassurer quune
donnéeestbien«anonyme»: (1)l'indi-
vidualisation (l'impossibilité d'isoler
un individu dans un jeu de donnée),
(2) la corrélation (Uimpossibilité
de combiner des jeux de données
distincts concernant une méme
personne), et (3) l'inférence ({l'impos-
sibilité de déduire de fagon certaine
de nouvelles informations sur
l'individu).Un avis de l'ancien CEPD
(« G29 »), bien guancien - 2014,
dédie par ailleurs des lignes direc-
trices aux différentes techniques
d'anonymisation’.

Maiscettetechniquedelanconymisa-
tion est-elle adaptée aux techniques
actuelles de collectes massives de
données publiques indifférenciées
dont ont recours un grand nombre
d'acteurs aujourd'hui ? C'est notam-
ment l'essence méme du scraping et
de l'intelligence artificielle.

Sil'on transpose les critéres posés par
le tribunal de 'UE au monde du scra-
ping etdel'intelligence artificielle, ces
derniers semblent difficiles a appli-
quer, pour plusieurs raisons. D'une
part les responsables de traitement
dans ces cas-la n'ont pas toujours
conscience des données quils (ou
leurs sous-traitants) récoltent, d‘autre
part ils n‘'ont pas non plus le contréle
sur toutes les potentielles combinai-
sons possibles entre ces différentes
donneées récoltées et réalisées par des
algorithmes, enfin, le but de ces tech-
nigues innovantes est de salimenter
en continu de nouvelles données
trouvées en ligne.

Comment dans ce cas sera-t-il
possible pour ces derniers de s'as-
surer guune donnée initialement
récoltée n'est pas susceptible d’étre
combinée avec dautres données
pour « réidentifier de maniére
raisonnable » un individu ?

Ensefondantsurcecritére-la,ilnous
parait donc aujourd’hui difficile
d'estimer qu'il existe des « données
anonymes » a l'ére de l'intelligence
artificielle et du scraping.

Ce constat nest pas dramatique
ni fatal, mais il doit encourager les
concepteurs de ces innovations
a toujours garder le réflexe de la
protection des données des citoyens
au ceeur de leur business, sans se
retrancher derriere un possible
«anonymat ».

Alexandra ITEANU
Avocat a la Cour
Iteanu société d'avocats

Notes

(1)  Avis 05/2014 sur les technigues d’anonymisation

Vous avez envie de vous exprimer sur un sujet qui vous tient a coeur, de partager votre analyse
avec la communauté des lecteurs d'Expertises, d'exposer un point de vue différent sur un article
déja publié, de lancer un débat sur un théme émergent, ou simplement de commenter l'actualité
du droit du numérique ?

Contactez la rédactrice en chef d'Expertises Sylvie Rozenfeld sr@expertises.info
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tion d'une information en « donnée
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procédure en deux temps, avec une
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premier temps, et dans un second
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et a donc recu ces commentaires de
la part du CRU.

Il a été reproché¢ au CRU de ne
pas avoir informé les personnes
concernées de la présence de ce
destinataire, a qui des « données
personnelles » avaient éte transmises
selon le CEPD. Le CEPD a en effet
rendu dans ce cadre un avis consi-
dérant que les commentaires livrés
au cabinet Deloitte bien que « pseu-
donymisés », étaient des données
personnelles, et non des « données
anonymisees ».

Pour poser ses critéres de distinction
entre une donnée personnelle et une
donnée anonyme, le tribunal de 'UE
rappelle tout d'abord la logique de
l'arrét Breyer, rendu par la CJUE le
19 octobre 2016 (C-582/14) au sujet
de l'adresse IP : une adresse IP peut
constituer une donnée personnelle
a l'égard du fournisseur de services
de médias en ligne qui l'enregistre si
ce dernier dispose de moyens légaux
pour faire identifier la personne
corncernée grace aux informations
supplémentaires dont djspose le
fournisseur daccés a internet de
cette personne.

Le tribunal de V'UE en a déduit
que pour qualifier une donnée
danonyme ou de personnelle, il
convenait de se demander si le(s)
destinataire(s) de cette donnée
availen)t la possibilité d'accéder
a des informations supplémen-
taires permettant de combiner et
de « réidentifier de maniére raison-
nable les personnes concernées par
ces données transmises ». Sur la
base de ce critére, il a été conclu que
les données transmises au cabinet
Deloitte étaient « anonymisées », car
ce dernier n'avait pas la possibilité
de ré-identifier de maniére raison-
nable les personnes concernées.

Ainsi, il est possible, selon cet
arrét, qu'une donnée soit consi-
dérée comme une « donnée
personnelle » entre les mains
d'une entité et comme une
donnée « anonyrme » entre les mains
dune autre. Cette distinction devra
étre opérée par le responsable de
traitement quidevraaucasparcaset
selon le contexte, s'assurer si oui ou
non les destinataires de ses données
disposent ou non des « moyens
raisonnables » permettant d'accéder
a des informations supplémentaires
qui, combinées aux données trans-
mises, permettraient de réidentifier
la personne concernée.

A lére de lintelligence
artificielle et du scraping,

la collecte de données de
masse sur internet prend de
l'ampleur : la fin de la donnée
anonyme ?

Lanonymisation n'est pas définie
dans le réglement UE n°2016/679
dit RGPD, mais cette mesure tech-
nique est recherchée par un grand
nombre d'acteurs du numeérique,
qui voit dans cette derniére la possi-
bilité infinie d'utiliser des jeux de
données, sans avoir a se conformer
aux regles jugées contraignantes du
RGPD.

La CNIL en donne la définition
suivante : « l'anonymisation est un
traiterment qui consiste a utiliser un
ensembile de techniques de maniére
& rendre impossible, en pratique,
toute identification de la personne
par quelque moyen que ce soit et de
maniére irréversible. »
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de protection pour sassurer quune
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(2) la corrélation (Uimpossibilité
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dédie par ailleurs des lignes direc-
trices aux différentes techniques
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tion est-elle adaptée aux techniques
actuelles de collectes massives de
données publiques indifférenciées
dont ont recours un grand nombre
d'acteurs aujourd'hui ? C'est notam-
ment l'essence méme du scraping et
de l'intelligence artificielle.

Sil'on transpose les critéres posés par
le tribunal de l'UE au monde du scra-
ping etdel'intelligence artificielle, ces
derniers semblent difficiles a appli-
quer, pour plusieurs raisons. D'une
part les responsables de traitement
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leurs sous-traitants) récoltent, d‘autre
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nigues innovantes est de salimenter
en continu de nouvelles données
trouvées en ligne.

Comment dans ce cas sera-t-il
possible pour ces derniers de s'as-
surer gquune donnée initialement
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combinée avec dautres données
pour « réidentifier de maniére
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Ensefondantsurcecritére-1a,ilnous
parait donc aujourd’hui difficile
d'estimer qu'il existe des « données
anonymes » a l'ére de l'intelligence
artificielle et du scraping.

Ce constat n'est pas dramatique
ni fatal, mais il doit encourager les
concepteurs de ces innovations
a toujours garder le réflexe de la
protection des données des citoyens
au ccoeur de leur business, sans se
retrancher derriere un possible
« anonymat ».

Alexandra ITEANU
Avocat a la Cour
Iteanu sociéte d'avocats

Notes

(1) Avis 05/2014 sur les techniques d'anonymisation

Vous avez envie de vous exprimer sur un sujet qui vous tient a coeur, de partager votre analyse
avec la communauté des lecteurs d'Expertises, d'exposer un point de vue différent sur un article
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